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PRINCIPES

Utiliser les Dynamiques non linéaires et le Chaos
¢ Régime chaotique : Masquage

¢ Déterminisme : Décodage

Sécuriser les TRANSMISSIONS

¢ Nouveaux algorithmes de Cryptographie

¢ Sécurisation possible au niveau physique

¢ Potentiel Multi-Utilisateurs (CDMA)
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ETAT DE L’ART

Transmissions par chaos

¢ Synchronisation : Pecora & Caroll (1990)

¢ Circuits électroniques analogiques (modeles de dimension 3)
Cryptographie par chaos

¢ Génération de nombres pseudo-aléatoires par chaos
Problemes :

¢ Faible complexite, faibles non-linéarités, faibles dimensions
— systemes faciles a attaquer

¢ Format de modulation « non standard » = compatibilité avec
les communications numeriques ?
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ETAT DE L’ART : CIRCUIT DE CHUA

_______________________________________________

Emission, réception, synchronisation
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OBJECTIFS DU PROJET

Travailler avec des systémes de grande complexité
¢ Attaques cryptographiques plus difficiles

Explorer des mises en ceuvre experimentales
compatibles avec les communications numeriques

¢ Communications radio
¢ Liaisons par fibre optique

Analyse comparative des propriétés de complexité en
temps discret / temps continu
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EQUIPES

LESIA

¢ Systemes dynamiques non linéaires discrets et
continus, aspects théeoriques

¢ Cryptographie par courbes elliptiques

XLIM/IRCOM

¢ Transmissions radio par sauts de fréquence discrets et
chaotiques,

¢ Systemes RF non linéaires
FEMTO-ST
¢ Systemes optoélectroniques, chaos echantillonné par
Impulsions optiques

¢ Systemes dynamiques optiques et optoélectroniques
non linéaires
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AVANCEES DU PROJET

Systeme RF, systemes optoeélectroniques
¢ Modele dynamique (études en cours)

¢ Architecture des déemonstrateurs

¢ Choix de réalisation (en cours)
Cryptosysteme numeérique

¢ Simulation sur DSP

¢ Cryptanalyse (en cours)
Estimation des parametres du systeme
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RESULTATS OBTENUS

Demonstrateur RF
¢ Etudes des diagrammes de stabilité et des espaces de parameétres
¢ Etudes des comportements chaotiques obtenus
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RESULTATS OBTENUS

Demonstrateur RF
¢ Simulation de I'architecture émetteur-récepteur
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RESULTATS OBTENUS
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RESULTATS OBTENUS

Demonstrateur RF : réalisation expérimentale de la partie émetteur
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RESULTATS OBTENUS

Demonstrateurs optiques
¢ Réalisation de deux genérateurs de chaos
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RESULTATS OBTENUS

Déemonstrateurs optiques
¢ Etude théorigue d’'un modeéle itératif pour le générateur en phase
optique
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RESULTATS OBTENUS

Démonstrateurs optiques
¢ Mise en ceuvre expérimentale des générateurs de chaos
¢ Etude numérique et expérimentale des comportements chaotiques
¢ Choix de l'architecture (codage/décodage en temps continu a 3Gb/s)
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Diagramme de bifurcations Diagramme de bifurcations
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RESULTATS OBTENUS

Cryptosysteme numeérique

¢ Etude de la robustesse d’'un cryptosysteme

baseé sur le principe du « Chaos Shift Keying »
2 séquences chaotiques différentes
* {5} =F(sy)
* {t,} =F"(t)
N-ieme valeur cryptée c
C,=8,sip,=0;c,=t,sip,=1
Bruit, masque

¢ Estimation des parametres ....
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RESULTATS OBTENUS

Cryptosysteme numeérique

“pruit” Masque
Suite chaotique z, binaire
chaotique s, a, b, xo,and yo,

a, b, xo, and yo,

Suite
chaotique t,

a, b, x0,and yo, Message Message

en clair codé

(bits) (« reels »)
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RESULTATS OBTENUS

Cryptanalyse
¢ Systeme supposé connu
Retard connu ou non
Conditions initiales connues ou non
¢ Estimation des parametres inconnus
Liée a la dimension du modele
Difficile pour un attaguant
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RESULTATS OBTENUS

¢ Mise en ligne sur le site ACI Transchaos et sur le
site de 'IRCOM d'outils flexibles de modélisation
et de simulation de systemes chaotiques sous
SCICOS/SCILAB

http://www.lesia.insa-toulouse.fr/nouveau/transchaos/ACI-TRANSCHAOS.html
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TRAVAIL A VENIR

Synchronisation, codage/décodage en temps
discret

Cryptanalyse

Modeélisation des dynamiques non linéaires
¢ Systeme optoélectronique

¢ Systeme RF = systeme hybride

Analyse de complexité, comparaison temps
discret — temps continu
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EN RESUME

Quelques idées clés :

¢ Retard
Dimension élevée du systeme
Meilleure sécurisation

¢ Masque
Transmission plus rapide
Meilleure sécurisation

¢ Mixer les aspects humeérique - analogique
Systéme « hybride »
Espace d’état infini
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