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sécurité, tatouage, stéganographie et legislation
autour des documents multimedia
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Une histoire avec des voleurs, des gendarmes
et des juristes.



Domaine

« Sécurité et cadre juridique des
techniques de filigranes numeériques.

 La steganographie et le tatouage
robuste.



Participants

LSS : Laboratoire des Signaux et Systemes,
LIS : Laboratoire des Images et des Signaux,

CERDI : Centre d’études et de Recherche en
Droit de I'lmmatériel,

TEMICS : projet INRIA.

6 permanents, 2 postdocs (ACI-Sl), 4 doctorants.



Problematique |

« Tatouage robuste

— But :
Cacher = lier fortement contenu et message caché.
— Application :

Défense du copyright, protection de copie, DRM.

— Role :
« Gendarmes : incruster un tatouage robuste et sar.
 Voleurs : retirer le tatouage a moindre distorsion.



Problematique I

« Stéganographie
— But :
Cacher = dissimuler de lI'information.
— Application :

Spyware, terrorisme.

— ROole :
 VVoleurs : cacher de I'information dans des
Images,
« Gendarmes : détecter la présence d’information
cachee.



Problematique ||

Intégration des contraintes juridiques

— Assurer la légalité des travaux de recherche (regles
relatives a la fraude informatique, etc.)

— Vérifier la conformité des résultats de recherche au
droit en vigueur (respect de la vie privée et des
données personnelles, du secret des correspondances,
droit de la preuve etc.),

— Garantir la pérennité des techniques développées
(anticipation des évolutions législatives, analyse des
implications juridiques de chaque solution)



Reésultats - |

Tatouage robuste

Les voleurs



Theorie / Méthodologie

« La securité repose sur la clé secrete (Kerckhoffs)

« Mesure de la fuite d'information (Shannon)
 Information mutuelle (clé = v.a. discréte),
 Information de Fisher  (clé = v.a. continue).

 Interpretation
- Equivocation,
 Borne de Crameér-Rao.

* Analyse par contexte (Diffie-Hellman)
= Adaptation des bases de la cryptanalyse au tatouage.

» Application aux techniques classiques
— Substitution,
— Etalement de spectre.



La pratique

 Construction d’estimateurs

— Maximum de vraisemblance, Expectation
Maximisation, Set Membership...

— ldentification entrée / sortie, Analyse en
composantes indépendantes.

« Tests sur des banques d’'images
— Etalement de spectre,
— Quantization Index modulation.

= Niveaux de securite faibles (1000 images)

Pour en savoir plus:

F. Cayre, C. Fontaine et T. Furon, « WATERMARKING SECURITY: THEORY AND
PRACTICE », IEEE Trans. Signal Processing, Oct. 2005, vol. 53, nb. 10.




Exemple |

 But : Identification du domaine d’insertion

« Méthode : recherche de traces dues au
tatouage par ACI.

ACl image originale Insertion spatiale Insertion fréquentielle
(PSNR=50dB) (PSNR=42dB)

Pour en savoir plus:
P. Bas, J. Hurri, « SECURITY OF DM QUANTIZATION WATERMARKING SCHEMES:
A PRACTICAL STUDY FOR DIGITAL IMAGES », IWDW 05, Sienne, Italie.




Exemple Il

But : estimation de la clé secrete d'une technique
basee etalement de spectre (8 bits, 38 dB)
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Robustesse Sécurité
Pirate A (PSNR=22dB) Pirate B (PSNR=36dB)



Résultats - I

Steganographie

Les gendarmes



Steganalyse “ad hoc”

« Stego-systeme a priori connu.

 Comparaison des statistiques des
images naturelles / suspectes.

matrice de coocurrence avant insertion. matrice de coocurrence apres insertion.

Pour en savoir plus:

B. Roue, P. Bas, J-M Chassery "IMPROVING LSB STEGANALYSIS USING MARGINAL AND
JOINT PROBABILISTIC DISTRIBUTION” , Multimedia and Security Workshop 2004, Magdeburg, Germany.




Steganalyse par apprentissage

* Une methode aveugle mais demandant
un apprentissage.

« 2 etapes
— Extraction de caractéristiques pertinentes
— Classification par SVM.

Performances du classifieur pour OUTGUESS
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Pour en savoir plus:

B. Roue, P. Bas and J-M. Chassery: "INFLUENCE DES VECTEURS CARACTERISTIQUES EN
STEGANALYSE PAR SEPARATEURS A VASTES MARGES", Gretsi 2005, Louvain-la-Neuve, Belgique.




Resultats - |l

Tatouage

Les nouveaux gendarmes



Utilisation de la Turbo - TCQ

Quantization levels —— L]

-. ,~'*| —‘ TCQ B ’ - _;,\
1 '
terleaver Inte

In rleaver™!

« Décevante en codage source [Chappelier03].

* Prometteuse en tatouage.

— Met en oeuvre élégamment le schéma de Costa
(communication avec information adjacente),

— Améliore tres nettement la robustesse,

— Echappe aux analyses sécurité vues
precédemment.




Tatouage robuste et Turbo - TCQ

Performances :

I ] T I ]
Dither modulation = — =
Scalar ( 1:-51.\ scheme =====*""

[rellis-SCS  sm—

Turbo T-SOS m—

LYo

01 - ....... .'."'"'3.',7 .......... .............

BER

0.001 |----------- S RETTTEEEREPREREPES FEPREEE SEr) (AR SERRER

D.0001 == - R et Lo slee- o e

WNR (dB)

Pour en savoir plus:

G. Le Guelvouit, « TTCQ codes for watermarking», gleguelv.free.fr/wt/ttcq/index.html




Resultats - IV

steganographie

Les nouveaux voleurs



Utilisation de la Turbo-TCQ

u

* Statistiques du signal hbte préservée -
d,~d,
* Fonctionne pour toute pdf.

-
..!

« Stego-systeme a clé publique
— Initialisation a faible rendement:

* le message cacheé est un aléa chiffré par un crypto-
systeme a clé publique.

— Permanent a haut rendement :
* |a clé secrete est 'aléa.



Performances (permanent)

Seécurité 10 fois supeérieure [Furon'02]
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Pour en savoir plus:

G. Le Guelvouit, « TRELLLIS-CODED QUATIZATION FOR PUBLIC-KEY
WATERMARKING», ICASSP, Mars 2005.




Resultats - V

Protection de copie

Les juristes



Cadre juridique de la protection technique
des ceuvres

Protection technique
des ceuvres

Protection juridique des ceuvres :
Droit d’auteur

Exceptions

» Citations,
* Caricature, parodie...
* Aide aux personnes
handicapées,
 Copie privée,
. etc.

ceuvres

Les mesures techniques de protection des ceuvres doivent
respecter la « balance des intéréts » définie par le Législateur.



lllustration : I'exception au profit des
personnes handicapées

Mesures volontaires
prises par les titulaires de
droits

Pas de mesures volontaires
prises par les titulaires de
droits

. “handicap... :
Collége des médiateurs — Format adapté
L = exception non

ﬁ entravée




Digital Rights and Exemptions
Management Systems

* Principe

Intégrer des l'origine la garantie des exceptions aux systéemes
de protection et de gestion électronique des droits (DRM).

* Avantages:

— connaitre et maitriser 'ensemble des parametres de sécurité
du systeme,

— economiser sur les couts de gestion des demandes des
utilisateurs (mesures volontaires) et, le cas échéant, de
proceédure (college des médiateur)

Pour en savoir plus:

T. Maillard & T. Furon, « TOWARDS DIGITAL RIGHTS AND EXEMPTIONS
MANAGEMENT SYSTEMS», Computer Law & Security Report, Vol. 20, no. 4, 2004, p. 281-287.

http://www.mtpo.org/content/0407011.pdf




Travaux futurs

- Etude critique de la faisabilité des choix
legislatifs (transposition de la directive sur
droit d’auteur).

- Niveaux de securite des nouvelles techniques
de tatouage robuste basées TTCQ.

« Steganalyse des stego-systemes basés
TTCQ.



Conclusion : securité et tatouage

 Chaud

— Maintenant que les techniques sont robustes, |l
devient urgent d’analyser la sécurite.

e Sous-estimé

— La communauté tatouage n’est pas encore
consciente.

« Amusant

— Nouveau domaine : la sécurité avec des outils
traitement du signal.



Conclusion : securite et tatouage

* Ce ne sont que les debuts
— Autres applications : authenticite, fingerprint

 Nous ne sommes pas des hackers.
— On ne casse rien, on estime les niveaux de
sécurite.
— Notre but est d’avertir la communauté tatouage.



