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Chantiers du projet

1. Modélisation incrémentale d'un systeme par raffinement successif (B
évenementiel)

2. Modélisation par raffinement en logiques non-classigues (B non-classique)

3. Formalisation des politiques de securité en logiques non-classiques (con-
trole d’acces)

4. Etudes de cas et outils
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Problématique

<& Intégration d’une politique de sécurité donnée au sein d’un systeme a
developper ou déja developpeé.

<& Intégration fondée sur le raffinement.

<& Structuration des modeles OrBaC

<& Question sur I'analyse de la cohérence de la politique de sécurité
< Question sur le lien entre les modeles ORBAC, B

<& Contrble d’acces et contrble de flux




“Objectif : Une approche globale
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= Approche descendante

Basée sur le modele Or-BAC
Or-BAC : Organization Based Access Control

Or-BAC
Modele centré sur le concept d’organisation
Abstractions Sujet - Role
Action - Activité
Objet —» Vue

Permission, Interdiction, Obligation

Politigue de contrble d'acces et d'usage
Application de Or-BAC aux politiques de sécurité réseau
Configuration de pare-feu et d'IDS
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= Le modele Or-BAC
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Contrble d’acces

<& Politigue de sécurité pour les permissions et les interdictions.

<> Mise en ceuvre de cette politique de securité dans le cadre d’un systeme.

ASYS sat POL




Contrble d’acces

<& Politigue de sécurité pour les permissions et les interdictions.

<> Mise en ceuvre de cette politique de securité dans le cadre d’un systeme.
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Contrble d’acces

<& Politigue de sécurité pour les permissions et les interdictions.

<> Mise en ceuvre de cette politique de securité dans le cadre d’un systeme.
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Contrble d’acces

<& Politigue de sécurité pour les permissions et les interdictions.

<> Mise en ceuvre de cette politique de securité dans le cadre d’un systeme.

ASYS sat POL
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Probleme des conflits

< ORBAC : Modéle expressif
— Contextes
— Organisations

— Permission / Interdiction sont inclues.

< Permissions positives
— Pas de conflits

— Logique classique suffit

< Permissions + Interdictions
— Risque de conflicts

— Besoin de logiques non-classiques




Un exemple de politigue de sécurité

<& R1. Le personnel a la permission de modifier (écrire) les dossiers administratifs des
patients.

<& R2. 1l est interdit aux meédecins de modifier les dossiers administratifs des patients.
<& R3. Un médecin est un membre du personnel.
<& RA4. Une secrétaire est un membre du personnel.

<& R5. Tout utilisateur autorisé a modifier le dossier administratif de JO est également
autorisé a le lire.

Supposons que dans un hépital A nous avons: ,
e un patient ("JO"),
e deux personnels : un médecin ("Bob") et une secrétaire ("Mary")

e un objet : le dossier administratif de JO.




Un exemple de politigue de sécurité

<& R1. Le personnel a la permission de modifier les dossiers administratifs des patients.
<& R2. 1l est interdit aux médecins de modifier les dossiers administratifs des patients.
<& R3. Un médecin est un membre du personnel.

<& RA4. Une secrétaire est un membre du personnel.

<& R5. Tout utilisateur autorisé a modifier le dossier administratif de JO est également
autorise ale lire.

<& F1 un médecin ("Bob")
<& F2 une secrétaire ("Mary")
<& F3 un objet : le dossier administratif de JO.

Requéte: Est-il permis a Bob de modifier le dossier administratif de JO?

Conflits: Interdiction (F1+R2), Permission(F1+R3+R1) !




Traitement des incohérences: Approches argumenta-
tives

Base incohérente

l

Approches Argumentatives

|

Fournir le meilleur argument pour la requete




Politique de sécuriteé composée avec un systeme événe-
mentiel via le raffinement

<> Donner une relation entre un modele OrBaC et un modele événementiel
<& Analyser la cohérence de la politique de sécurité par le raffinement

<& Produire un modele de réference OrBaC pour développer ultérieurement
le modeéle B du systeme conforme a la politique de sécurité explicitée




Approche systeme du raffinement
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Probleme du bureau payeur

< Probleme d’'un bureau payeur (sécurité sociale par exemple)

<& Lorsqu’un malade transmet sa requete en vue d'un remboursement, son
dossier est d’abord traité par un agent administratif puis validé par le
chef de service et finalement un cheque a I'intention du malade est émit

par le comptable :
1. Traitement du dossier par un agent administratif.
2. Validation par le chef de service.

3. Emission d’un cheque par le comptable.




Probleme du bureau payeur

<& un dossier peut étre traité par le chef de service ou le comptable, en
revanche la validation et I'émission des cheques sont exclusivement du
ressort du chef de service et du comptable respectivement.

< un probleme workflow car I'ordre d’exécution des taches est important

& Les contraintes workflow décrites en ORBAC via les contextes seront
exprimees dans le modele événementiel via les variables d’état.




Probleme du bureau payeur

En plus des fichiers malades, la base de données du bureau comporte egale-
ment les fichiers du personnels ainsi que ceux de la comptabilité. Lacces a
ces fichiers est régi par les regles suivantes:

1. Les fichiers du personnel peuvent étre consultés par le chef de service
et le comptable.

2. Les fichiers de comptabilité peuvent étre consultés par le chef de service
et le comptable, mais ne peuvent étre modifiés que par ce dernier.




Probleme du bureau payeur

& Garantir la séparation des pouvoirs dans le processus du traitement des
dossiers, la validation et I'émission des cheques ne doivent étre effec-
tuée par la méme personne méme si celle-ci cumule les fonctions de chef

de service et de comptable.

<& Contraintes:

1. Le comptable doit veiller a mettre a jour les fichiers de comptabilité
apres I'émission de chaque cheque (—>obligation).

2. A l'issue de la validation un dossier peut étre rejeté, dans ce cas le
cheque n’est évidemment pas emis.




= Le modele Or-BAC
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Vue ORBAC

ROLES={agt_admin,ch_serv,compt}
ACTIONS={consult,traiter,valider,emettre,modifier}
VIEWS={f malade,f compt,f personnel,cheques}

OBJECTS={fm1,fm2,fm3,fp1,fp2,fc,cheque}
SUBJECTS={empl,emp2,emp3,chef service,comptable}




Vue ORBAC

use(f_malade,fm1)
use(f _malade,fm2)
use(f _malade,fm3)
use(f_malade,fm1)
use(f_personnel,fpl)
use(f_personnel,fp2)
use(f _compt,fc)
use(cheques,cheque)

empower(agt_admin,empl)
empower(agt_admin,emp?2)
empower(agt_admin,emp3)
empower(ch_serv,chef _service)
empower(compt,comptable)




Vue ORBAC

Les notions d’activité et d’action se confondent a cause de la simplicité de
I'exemple.

/[ Les permissions
permission(bureau,agt_admin,traiter,f malade)
permission(bureau,ch_serv,valider,f malade)
permission(bureau,ch_serv,consult,f personnel)
permission(bureau,ch_serv,consult,f compt)
permission(bureau,compt,emettre,cheques)
permission(bureau,compt,consult,f compt)
permission(bureau,compt,modifier,f _compt)

// La hiérarchie des roles :
specialized_role(compt,agt_admin)
senior_role(ch_serv,agt_admin)




Vue ORBAC

& Le role comptable est un sous role de agent administratif de type spe-
cialized role

<& il héritera donc de ses permissions et de ses interdictions.

<& Par contre le role chef de service est un sous rble de agent administratif
de type senior role, il n’héritera par consequent que de ses permissions.




Approche proposeée

<& Lapproche proposeée ici pour le passage vers le modele événementiel est
composée de deux étapes.

1. La premiere étape consiste a obtenir un modele abstrait concernant
uniguement les organisations, roles, actions et vues.

2. La seconde etape sera un raffinement de la premiere dans laquelle les
notions de subject et objects seront introduites.




Modele événementiel

MODEL

m
SETS

S
CONSTANTS

C
PROPERTIES ZI Un modele a un nom name m

P(s,c) 71 Un modele utilise une théorie définie par les
VARIABLES clauses SETS, CONSTANTS et PROPERTIES: poli-

L tique de sécurité
INVARIANT . . . .y

I(x) Zl Linvariant I(xz) est maintenu par les événe-
SAFETY ments

A(z)
INITIALISATION

x: INIT(x)
EVENTS

€1,..-,€n
END




Evénements

Evénement: F Before-After Predicate
BEGIN x : P(xg,x) END P(z,z")
SELECT G(x) THEN z : P(xg,x) END G(z) N P(x,z")

ANY t WHERE G(t,x) THEN z : P(xzg,z,t) END It- (G(t,z) N P(z,z',t))




Conditions de vérification pour un modele

Condition

(INV1)

(s,c) + Init(z) = I(x)

(INV2)

F(s,c) F I(x) N BA(e)(z,2") = I(2)

(DEAD)

(s,c) F I(x) = (grd(ey) V ... grd(en))

(SAFE)

M(s,c) F I(x) = A(x)

(FIS)

F(s,c) F I(x) A grd(E) = 32’ P(z,z")




Premiere étape: obtenir un modele abstrait décrivant
les permissions et les interdictions

e Les actions doivent elles se dérouler dans le bon ordre et respecter les
differentes contraintes du probleme (variable historique).

e Cohérence du modele: Lhéritage des permissions et interdictions entres
roles peut générer des conflits: rl est un sous réle de r2

interdiction (o,r2,a,v)=> interdiction (o,rl,a,v)

e Sirl dispose d’'une permission : permission (o,rl,a,v), rl ne pourra pas
en profiter a cause de l'interdiction hérités de r2.

e olution possible: privilegier les permissions sur les interdictions, mais la
permission peut étre heritee:

permission (o,r2,a,v)=> permission (o,rl,a,v)




Refinement

REFINEMENT
REFINES m
SETS ¢
CONSTANTS d
PROPERTIES Q(t,d)
VARIABLES gy
INVARIANT
J(z,y)
SAFETY

B(y)
INITIALISATION
y  INITC(y)
EVENTS
€1,---,€En
END




Schéma du raffinement

concreteev(Y,Y’)




Conditions de vérification pour le raffinement

(REF1) INITc(y) = Jz-(INiIT(x) A I(x,vy)) :

Conditions initiales

(REF2) I(z) A J(z,y) N BAC(y,vy') = F2'(BAA(z,2") AN I(z',y)) :

Conditions pour un événement

(REF3) I(z) A J(z,y) N BAC(y,vy) = J(z,v) :

Conditions pour un événement




Seconde étape: Obtenir le modele abstrait global

<& Fusion des modéles de roles pour former un modeéle abstrait de I'organisation.
< Raffinement du modele abstrait pour introduire les notions de subject et object

< et pour exprimer les nombreuses contraintes relatives a la nature workflow du prob-
leme.

< Afin de pouvoir controler le flux d’exécution des différentes actions, une variable con-
tenant I'historique des actions exécutée est utilisée.

<& la variable "historique"” dans le modéle abstrait puis la variable "histC" dans le modéle
concret.

<& Leur utilisation permet de controler si I'ordre d’exécution des actions est conforme aux
probléme tel qu’il a été posé.

<& Lutilisation de ces variables ouvrent de nombreuses perspectives dans le sens ou elles
permettent non seulement de contréler I'ordre d’exécution des actions mais aussi de
garantir la séparation des pouvoirs ou encore de déterminer les responsabilités en cas
d’erreur..




Seconde étape: Modelisation

modele abstrait

\

modele concret




MODEL model abstrait

SETS

ROLES={agt_admin,ch_serv,compt};

ACTIONS={consult,traiter,valider,emettre,modifier};

VIEWS={f malade,f compt,f personnel,cheques}

CONSTANTS

permission

PROPERTIES

permission<:ROLES*ACTIONS*VIEWS &

(agt_admin|->traiter|->f_malade):permission &

(ch_serv|->valider|->f_malade):permission &

l(aa,vw).((@a:ACTIONS & wv:VIEWS & (agt admin|->aal->vv):permission)=>(ch_serv|->aal->vv):per

(ch_serv|->consult|->f _personnel):permission &

(ch_serv|->consult|->f _compt):permission &

(compt|->emettre|->cheques):permission &

l(aa,w).((aa:ACTIONS & wv:VIEWS & (agt_admin|->aal->vv):permission)=>(compt|->aal->vv):perm

(compt|->consult|->f _compt):permission &

(compt|->maodifier|->f_compt):permission &

I Perm. ((Perm <: ROLES*ACTIONS*VIEWS &

(agt_admin|->traiter|->f _malade):Perm &

(ch_serv|->valider|->f _malade):Perm &

I(@aa,w).((aa:ACTIONS & vwv:VIEWS & (agt_admin|->aal->vv):Perm)=>(ch_serv|->aal|->vv).:Perm) &

(compt|->emettre|->cheques):Perm &

l(aa,w).((aa:ACTIONS & vv:VIEWS & (agt_admin]->aal->vv):Perm)=>(compt|->aal->vv):Perm)
)=> permission<:Perm)




MODEL model abstrait

VARIABLES
historique
INVARIANT
historique C ROLESXACTIONSXVIEW SA
historique C permission/\
V(r,v).((r € ROLES Nv e VIEWS A (r — valider — v) € historique)
= (Ir2.(r2 € ROLES A (r2 — traiter — v) € historique)))A
V(r,v).((r € ROLES Nv e VIEWS A (r — emettre — v) : historique)
= (Ir2.(r2 € ROLES A (r2 — wvalider — v) € historique)))




evenement action

action =
ANYr, v, aWHERE
r e ROLESN
ve VIEWSA
a € ACTIONSA
(r — a+— v) € permissionA
a # traiter N\ a = emetire A\ a = valider
THEN
historique := historiqueU{(r — a — v)}

END




evéenement traiter

traiter =

ANYr, v, aWHERE
r € ROLESA
ve VIEWSA
a € ACTIONSA
(r — a+— v) € permissionA
a = traiter

THEN
historique := historiqueU{(r — a — v)}

END




evénement valider

valider =
ANYr, v, s WHERE
r € ROLESN
ve VIEWSA
a € ACTIONSAN
(r — a+— v) € permission/A
a = valider
Fr2.(r2 € ROLES A (r2 — traiter — v) € historique)
THEN

historique := historiqueU{(r — a — v)}
END




evenement emettre

emettre =
ANYr, v, asWHERE
r € ROLESN
ve VIEWSA
a € ACTIONSA
(r — a — v) € permission/\
a = emettre
Fr2.(r2 € ROLES A (r2 — wvalider — v) € historique)
THEN

historique := historiqueU{(r — a — v)}
END




Que faire avec le modele concret?

e Le modele concret constitue le modele de la politique de sécurité dans
le monde événementiel

e Le raffinement de modele permet alors de concevoir un systeme con-
forme a cette politique de sécurité

e Est-ce que la politiqgue de sécurité doit étre vue globalement ou progres-
sivement?

e Est-ce que nous avons une méthodologie?
e Extension du modele OrBaC pour prendre en compte les obligations

e Applications aux workflows
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* Approche descendante : application réseau

Politique de sécurité réseau

Regles de flitrage et
d’alerte réseau

Signatures W Regles % Autres composants de
Snort ECROREE  NetFilter [ RICISSES sécurité réseau

get
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* Approche descendante : demarche et resultats

Comment obtenir la configuration d’'un ensemble de composants
conformément a la politique de sécurité réseau ?

Spécifier formellement la politique de sécurité réseau
Dériver la configuration des composants de cette spécification

Prendre en compte la topologie et I'organisation hiérarchique des
composants

Résultats
Approche globale basée sur Or-BAC

MotOr-BAC : outil de gestion de politiques de sécurité Or-BAC
Configuration de firewalls et d’'IDS

Reconfiguration dynamique par changement de contexte

Réaction aux attaques

get

1 CR



= Approche ascendante

Besoin de combiner I'approche descendante avec une approche
ascendante

Analyser les configurations existantes

Deux problemes différents
Analyse intra composant
Détecter les anomalies dans la configuration d’'un composant
Analyse inter composant
Détecter les conflits entre configurations de composants différents

Objectif
Méthode générale pour analyser différents types de composants
Firewall, VPN, IDS, ...

Résultats
Algorithmes complets de détection d’'anomalies intra et inter-firewall

get

CRE A




Bilan intermédiaire

<& Outil DIXIT: éditeur de diagrammes de prédicats constituant des abstractions
de systeme (depose et accessible http://dixit.loria.fr)

<> QOutil de gestion OrBaC: moteur d’inferences avec une interface pour I'administratic
des politiques de seécurité.
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