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L’ARCHIVAGE ELECTRONIQUE EN QUATRE QUESTIONS

« EST-CE UN SUJET IMPORTANT ?

« EST-CE DE LA SECURITE INFORMATIQUE ?

« EST-CE INCOMPATIBLE PAR NATURE AVEC LA R&D
INFORMATIQUE ?
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INFORMATIQUE ?
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Standard d’échange de données pour 'archivage électronique

L*ezzor de Padministration électronique z"accompagne d’un accroizsement significatif du wolume d’échanges de données numériques, et poze le
probléme de leur conservation,

Pour faire cohabiter archivage et la forte évolutivité du numérique, il apparait néceszaire de définir un cadre normatif afin de préserver la
conservation a long terme des documents.

L*ADAE et la Direction des Archives de France ont souhaité procéder 3 un appel @ commentaires pour solliciter les acteurs du domaine. Le
document prézenté fournit le premier wolet de ce cadre de référence. Il livre des recommandations sur les échanges dYinformations entre
services producteurs et gestionnaires d’archives,

Ce travail a pour objectif de favorizer Uinteropérabilité des swstémes dinformation, et de faire progresser la mutualization des réalisations
informatiques,

Objet de Uappel 3 commentaires

Le lecteur est invité i faire des remargues et des commentaires de fagon globale etfou sur toute partie du document en précisant le paragraphe

concerné,

Il pourra regrouper zes remarques selon les thémes suivantz (non limitatifs)
b Les meszage: échangés

¢ Le contenu ouinformations des meszages

¢ Lez prncipes adoptés
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| e La CNIL adopte une recommandation sur l'archivage électronique
» Recherche avancée dans les entreprises
231012005 - Echos des séances TEXTE OEEICIEL
Les obligations légales en matiére de gestion fiscale, comptable ou sociale imposent souvent aux S - B
. . . L N Daliberation n® 2005-213
v Actualité entreprises de conserver sur de longues périodes des documents contenant des données a caractere
— _ . N N N L du 11 octobre 2005 portant
= Aoenda personnel. L'archivage électronigque de ces documents doit se faire dans le respect des principes de la adoption d'une
= Communigués loi informatique et libertés, notamment le droit & I'oubli et la finalité. Dans une recommandation .
- Echos des sé doptée le 11 octobre 2005, la CNIL fait le point sur les b ati la matié fecommanaation
: Echoz des séances adoptée le 11 octobre ,la ait le point sur les honnes pratiques en la matiere. concernant les modalités
M Les entreprises ont 'obligation, au regard de la réglementation applicable, d'archiver nombre d'archivage &leciranigue,
* Tribune d'informations trés détaillées sur leur activité passée, en pariculier au sujet des opérations effectuées dans le secteur privé, de
.- aver leurs clients, fournisseurs ou salariés. Ces informations, de tous degrés d'impotance (documents données a caractére
+ Llinstitution internes, pigces comptables, déclarations sociales etfiscales, transactions bancaires, contrats, ete) personnel
e peuvent comporter des données & caractére personnel et sont, dés lors, protéoées par les dispositions
» Bublications de |2 loi du B janvier 1978 modifige.
+ Lettre InfoCHIL Face & la mémoire de l'informatique, seul e principe du «droit & 'oubliz consacré par la [oi du B janvier
1978 rmodifiée en aolt 2004 peut garantir que les données archivées surles clients, fournisseurs ou
+ Rencontres régionales salariés ne s_nient nas cnnsem_ées, dans !ea entreprises, pu:uur_ des duréqs gui pourraient gpparaTtre
comme manifestement excessives. Par ailleurs, lorsgue certaines donnees sont conservées, de fagon
l&gitirne, sur de longues durées, il importe que les modalités pratiques de cet archivage garantissent les
personnes contre, notamment, oot détourmement de finalité.
Yersion Imprimahle La CHIL, réunie en séance plénigre [e 11 octobre 2009, a par conséguent adopté une recommandation
visant 2 sensibiliser les professionnels sur certaines régles générales de honnes pratiques a mettre en
neuyre,
Encadrer les archives courantes, intermédiaires et définitives
La recommandation adoptée par la CHIL a vocation & s'appliguer aux archives dites courantes, 3z
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7 - Les collectivités territoriales doivent pouvoir choisir librement leurs partenaires techniques
et leurs outils informatiques. le deploiement de 'administration é€lectronique locale doit
s’appuyer sur l'ensemble des technologies de 'information et de la communication et pas
seulement 1'internet.

8 - Le tiers de teletransmission doit assurer exclusivement les fonctions de transactions
reciproques et securisees, de controle de walidite des signatures, d’horodatage. de
conservation de la trace de I’echange a |’exclusion :

- de tout controle sur les donnees elles-meémes ou sur la structure du ou des

schémas de donnees transmis.

- de I’archivage.

- de toute transmission des echanges a un autre que le destinataire.

9 - Le developpement de ’administration electronique neécessite, au niveau national :

- D’elaboration partenariale de normes d’echanges publiees.

- la creation d’un annuaire national de ’ensemble du secteur public (Etat. secteur
parapublic, collectivités territoriales).

- D'ouverture d’un débat sur I’organisation de ’archivage €lectronique.

Ce sont sur ces bases que les collectiviteés territoriales souhaitent aujourd’hui travailler avec
I’Etat, via notamment 1’Agence pour le développement de 1’administration electronique. Les
associations d’elus s’y sont préparees et se tiennent pretes a etudier les modalite concretes de
ce partenariat.
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Actualités 19-10-2005 - L'archivage électronique a I'usage du dirigeant : Présentation du livre blanc aux Assises de la sécurité 2005 par
i Philippe Pallier (D51 du CEA) et Jean-Francois Pépin (Delégué Genéral du CIGREF)

Evénements Froposefa} par Marie-Piasre LACROIX fe 18 Octobra 2005 10:00

Partenariats

Le CIGREF a présenté 4 l'occasion des Assises de la séourité 2005, un livee blanc, rédigé en coopération avec FEDISA, sur le théme de " ['Archivage électronique & l'usage du
Revue de presse  Craeant’.

r Philippe PALLIER. (D51 du CEA) a participé en qualité de membre du CIGREF & cette séance de clfture sur le théme de la sécurité des 51.
Journalistes

Le CIGREF
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Mo factations Nouvelle norme ISO pour donner longue vie
Allocutions J Presentations aux dOClI ments PDF

Journee mondiale de la

normalisation Avez-vous recu aujourd'hui un fichier POF par courriel? Mon? Yous avez
Contacts pour la presse pourtant récemment regu ou lu un document en farmat POF, sur le Web ou
Recherche pale dans la base de données de votre entreprise. Le format PDF {Portable
communication Document Farmat) desting a I'archivage et a I'échange d'informations par voie
\_ J électronique fait en effet désormais partie du paysage de l'entreprise. La

nouvelle norme que vient de publier I'ISO permettra d'assurer la conservation a

FOWERED EY long terme des fichiers archivés sous ce format.

L'ISO 19005, Gestion de documents — Format de fichier des documents
électroniques pour une conservation & long terme Partie 1: Utilisation du
PDF 1.4 (PDF/A- 1) permet d' arn:hn.rer des documents sous forme électronique,
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ARCHIVAGE ELECTRONIQUE
ET SECURITE INFORMATIQUE
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D’abord une question de sécurité juridique : la conservation des

preuves

Mais aussi une question de securité économique : le patrimoine
informationnel ou la « mémoire de I'entreprise »
Une double insécurité informatique potentielle

= La société de l'information amnésique

= La société de l'information Orwellienne
Les solutions pour I'archivage électronique doivent intégrer des
composants classique de la sécurité informatique :

« Authentification

= Horodatage

= Intégrité
«  Tracabilité

« Reéversibilité
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Pour I'archivage, la dimension confidentialité est moins

Importante que pour la sécurité « classique »

= Chiffrer, c’est porter atteinte a l'intégrité du document

électronique

= Chiffrer, c’est prendre le risque de perdre une information

Le chiffrement, un dispositif optionnel

= Un bon de commande et un dossier médical n’'ont pas la méme

« criticité »

Le paradoxe : le chiffrement faible est préferable
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AVEC LA R&D ?
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L’ARCHIVAGE INCOMPATIBLE PAR NATURE

Cecunty.com AVEC LA R&D ?
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« Du point de vue de l'archiviste, 'innovation permanente dans
le domaine des TIC, c’est I'obsolescence accélérée :
= Des supports
= Des formats

= Des matériels

* L’innovation de rupture : géne, contrainte, perturbation,

catastrophe, malédiction ?

 Le réve de l'archiviste : des supports et formats « rustiques »

qui evoluent peu souvent
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* Les acteurs de I'archivage électronique
maintiennent des « musees de l'informatique »
gue les chercheurs viendront utiliser

* Les acteurs de I'archivage électronique attendent
gue la R&D invente et deploie « I'émulateur
universel »

= On ne peut plus attendre, la dématerialisation a
commenceé

= Réponse inadaptée pour 'archivage a valeur probante
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L’Archivage électronique : de la conservation a la diffusion
= Un aspect sans doute sous-estime par les archivistes
= Le modeéle Google plutét que la boite en carton a la cave

= Un point clé : les dispositifs d’anonymisation des gisements
informationnels

« Le particulier, acteur oublié de I'archivage électronique

= A la différence des grands acteurs publics et prives, il ne

pourra pas gerer les processus, hormes, migrations

Rendre effectif un droit a la conservation — et a la transmission
— du patrimoine numérique personnel
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e Faire en sorte que les Sl sachent gerer les durées de
conservation des informations et des documents
= Durée de conservation respectée = application du droit a I'oubli

= La destruction fait naturellement partie du cycle de vie du
document, des bonnes pratiques de l'archiviste

= Le document numérique : du DRM au PRM (Privacy Right
Management) ?

« Transparence reciproque par la tracabilité de confiance

= Watching Big Brother : Qui a accédé a « mes » informations ?
Quand ? Pourquoi ?

= Applications : carte d’identité électronique belge, futur DMP,
base de solvabilité des particuliers (credit bureaus) aux EU




